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27. Oktober 2026

Information zum DDoS-Angriff auf die Web-Infrastruktur der digitalfabriX vom 20. bis 25.
Oktober 2026

Sehr geehrte Damen und Herren,

mit diesem Schreiben méchten wir Sie offen und umfassend Uber den Cyberangriff informieren,
der in der vergangenen Woche unsere Web-Infrastruktur getroffen hat. Vorab das Wichtigste:
Nach aktuellem Kenntnisstand wurden keine Daten entwendet oder manipuliert. Samtliche
Anwendungen stehen seit Freitag, 23. Oktober 2026, wieder uneingeschrankt zur Verfigung.

Was ist passiert?

In der Nacht zum 21. Oktober 2026 (Mittwoch) wurde die Web-Infrastruktur der digitalfabriX Ziel
eines sogenannten Distributed-Denial-of-Service-Angriffs (DDoS). Bei einem solchen Angriff wird
ein System durch eine extrem hohe Zahl gleichzeitiger Anfragen gezielt Uberlastet. Ziel ist die
Storung der Erreichbarkeit, nicht das Ausspahen von Daten.

Der Angriff verlief in mehreren Wellen und erreichte seinen Hohepunkt am Vormittag des 22.
Oktober 2026 (Donnerstag). Er flaute erst am 25. Oktober 2026 (Sonntag) ab.

Nach Angaben des Bayerischen Landesamts fur Sicherheit in der Informationstechnik (LSI)
zahlen DDoS-Angriffe zu den haufigsten Angriffen auf die Verfugbarkeit von IT-Systemen.

Vorubergehend eingeschrankt waren insbesondere:
e Bdlrgerserviceportal
e komXformularcenter und Online-Antrage
e Ratsinformationssystem und SessionNet

o die Webauftritte der digitalfabriX sowie der Verwaltungen, die ihren Internetauftritt in
dieser Infrastruktur betreiben
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Welche MaBnahmen wurden ergriffen?

Unser Team IT Operations hat unmittelbar nach den ersten Auffalligkeiten mit der Analyse
begonnen. Gemeinsam mit Firewall- und Netzwerkspezialisten sowie dem Support der Telekom
wurde die Ursache eindeutig identifiziert.

1. Sofortschutz: Die vorhandenen Sicherheitsmechanismen griffen automatisch. Die
betroffenen Leitungen wurden deaktiviert und samtliche Anwendungen kontrolliert
gestoppt. Dadurch war zu keinem Zeitpunkt ein Zugriff auf Daten oder Anwendungen

maoglich.

2. Erweiterter Schutzschirm (22. Oktober): Zusatzliche SchutzmalRnahmen wurden
aktiviert und ein erweiterter Schutzschirm eingerichtet.

3. Vorgelagerter DDoS-Schutz (23. Oktober): Am Freitagvormittag wurde ein weiterer,
vorgelagerter Schutzschirm tber die gesamte Web-Infrastruktur gespannt. Er filtert
schadlichen Datenverkehr, bevor dieser unsere Systeme erreicht. Ab etwa 14 Uhr konnten
alle Anwendungen wieder uneingeschrankt gestartet werden.

An der Bewaltigung des Vorfalls waren folgende Partner beteiligt:

Partner Rolle

AKDB Hauptpartner fir Anwendungen und Vertrage; Abstimmung und Cybersecurity

Telekom Support der Cloud-Infrastruktur (Open Telekom Cloud / T Public Cloud)
einschliellich des Standard-DDoS-Schutzes

Base IT roosi Web Application Firewall Barracuda

MYRA Security | Zusatzlicher, vorgelagerter DDoS-Schutz

Base.IT Unterstltzung im Bereich Cybersecurity
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Sind lhre Daten sicher?

Nach aktuellem Stand wurden keine Daten entwendet oder manipuliert. Der Angriff richtete sich
ausschliel3lich gegen die Verfugbarkeit der Systeme.

o Getrennte Datenhaltung: Ihre Daten liegen nicht in der 6ffentlich erreichbaren Web-
Oberflache, sondern in tiefer liegenden Schichten der Systemarchitektur. Sie sind durch
Firewalls und restriktive Zugriffsregeln geschutzt.

o Kein Zugriff wahrend des Angriffs: Da Leitungen deaktiviert und Anwendungen
gestoppt wurden, bestand wahrend des Vorfalls kein Zugang zu Daten oder
Anwendungen.

o Georedundante Backups: Aktuelle Sicherungen werden georedundant, also an rdumlich
getrennten Standorten und unabhangig von der angegriffenen Infrastruktur, vorgehalten.

o SessionNet: SessionNet ist kein eigenstandiges System. Die dort angezeigten Daten
werden ausschliel3lich aus dem Kernsystem der jeweiligen Verwaltung gespiegelt und
liegen dort weiterhin vollstandig vor. Ein gesondertes fachliches Backup ist daher nicht
erforderlich.

Aktueller Stand und weiteres Vorgehen

Alle Anwendungen laufen seit dem 23. Oktober 2026 wieder stabil. Der zusatzliche, vorgelagerte
DDoS-Schutz bleibt dauerhaft aktiv und starkt die Widerstandsfahigkeit unserer Infrastruktur
gegenuber kinftigen Angriffen. Der Vorfall wurde umfassend dokumentiert und dem Bundesamt
fur Sicherheit in der Informationstechnik (BSI) gemeldet.

Unser Notfallkonzept hat sich bewahrt: Abstimmung, interne und externe Kommunikation sowie
die Zusammenarbeit mit der AKDB und allen Partnern funktionierte reibungslos. Die gewonnenen
Erkenntnisse fliel3en in die weitere Optimierung unserer SicherheitsmalRnahmen ein.

Besonderen Dank an unsere Interne IT und die beteiligten Partner fur die besonnene,
professionelle Arbeitsweise in einem Sicherheitsvorfall.

Wir bedauern die entstandenen Einschrankungen und danken Ihnen fir Ihr Verstandnis und lhre
Geduld. Fur Ruckfragen stehen wir Ihnen jederzeit zur Verfigung.

Mit freundlichen GrifRen

e

==

Thomas Schweizer
Chief Operating Officer (COO)
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